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NOVO HORIZONT
DE AMEACAS

O cenario digital atual foi marcado por
uma evolugao constante das ameacgas
ciberneticas, que se tornam mais
sofisticadas e frequentes a cada ano.
Conseguimos observar um aumento
expressivo nos ataques, com destaque
para o Brasil, onde a superficie de
exposicao cresceu significativamente.

Esse contexto exige que empresas,
governos e usuarios adotem praticas cada
vez mais rigorosas para garantir a
seguranga de seus ativos e informagodes.

O Relatorio Anual de Ameacgas do ICS
Labs apresenta um panorama detalhado
das ameacgas bloqueadas pelos
mecanismos de seguranga da organizagao,
0s principais vetores de ataque
identificados e os desafios enfrentados ao
longo do ano, oferecendo insights
estratégicos para fortalecer a postura de
seguranga no proximo ciclo.




PANORAMA GLOBAL
DE AMEACAS

ICS LABS




CENARIO GLOBAL DE AMEAGAS
CIBERNETICAS

Tendéncias, vetores e impactos observados em escala global

Em 2025, o cenadrio de ameacas cibernéticas evoluiu
de forma significativa, com ataques cada vez mais
direcionados, automatizados e orientados a
monetizagao e extorsao.

Megaincidentes de vazamento de dados expuseram
bilhées de credenciais globalmente, impulsionados
principalmente pelo uso massivo de infostealers,
campanhas de ransomware sem criptografia e
exploracao de falhas criticas em servigcos amplamente
utilizados.

Além do impacto operacional, esses eventos ampliaram
substancialmente 0s riscos regulatdrios,
especialmente sob a LGPD, elevaram o custo meédio
por violagcao e provocaram danos reputacionais
severos. Diante desse contexto, a capacidade de
deteccdo precoce, monitoramento continuo e resposta
coordenada tornou-se fator critico para a contencgao
de ameacas antes que causem impactos sistémicos a
infraestrutura e ao negdcio.

-  UMA NOVA ECONOMIA DE AMEACAS

A consolidacao de infostealers e ataques de extorsao
redefiniu o custo, a velocidade e a escala dos
incidentes cibernéticos, reduzindo o tempo de
deteccao, ampliando o alcance dos ataques e
pressionando organizacOes a responderem de forma
cada vez mais agil e coordenada.
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>> THREAT_ANALYSIS . SECTORS_OVERVIEW
SETORES SOB ATAQUE
» DISTRIBUICAO DE INCIDENTES . 2025
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Vetor Primario: Exploracdo de vulnerabilidades em softwares de gestao
(ITSM/SaaS])
Impacto: Ataques de Cadeia de Suprimentos (Supply Chain). Os invasores
comprometem o fornecedor de tecnologia para usar seus acessos legitimos
como "ponte".

Vetor Primario: Ransomware direcionado a ambientes OT (Operacionais).

: Foco na interrupcao de linhas de producao para forcar pagamentos
rapidos de resgate.

Vetor Primario: Trojans bancarios avancados e Spear Phishing.

Impacto: Tentativas de fraude financeira direta e exfiltracao de credenciais de
alto privilégio.




ANALISE ESTRATEGICA: O IMPACTO SISTEMICO

A Crise de Confianca na
Tecnologia (32%])

Liderando o ranking de

vitimas, empresas de
tecnologia e software
enfrentam uma ofensiva

voltada a exploragcao de
vulnerabilidades zero-day em
ferramentas de ITSM e
acesso remoto. Criminosos
utilizam credenciais roubadas
de desenvolvedores e
Brokers de Acesso para
inserir malwares diretamente

A Convergéncia TI/OT na
Inddstria

A liderangca da manufatura no
ranking de incidentes ([26%)])
nao € acidental. Em 2025,
testemunhamos a consolidagao
da convergéncia entre TI
(Tecnologia da Informacao)] e
OT (Tecnologia Operacional].
Fabricas que antes eram ilhas
isoladas agora estao
conectadas a nuvem. Os
atacantes exploraram essa
nova superficie de ataque,

em atualizagbes legitimas ou utilizando ransomwares
plataformas de suporte. O projetados especificamente
objetivo ndao é apenas o dado para paralisar linhas de

da empresa de tech, mas
usar sua credibilidade e
acessos privilegiados para
infiltrar-se  silenciosamente
em setores criticos como
Governo e Saude.

montagem, sabendo que cada
minuto de inatividade custa
milhdées, forcando pagamentos
de resgate recordes.

ICS Labs Response: O ICS EDR detectou mais de 1.247 tentativas de intrusdo em
clientes industriais, evitando paradas que significariam prejuizos inestimaveis.
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ALVOS DE
OPORTUNIDADE

Vulnerabilidade em Infraestrutura Critica e Académica

A Fragilidade Governamental:

Orgdos governamentais operam, em

grande parte, com infraestrutura critica

obsoleta. A falta de segmentagao de rede 287 DIAS
permite que um comprometimento em um

- : TEMPO MEDIO DE
departamento administrativo escale para

DETECGCAO SEM UMA
sistemas essenciais ao cidadao. PROTEGCAO ADEQUADA

Vetor Principal:

Exploracao de vulnerabilidades nao
corrigidas (Patch Management falho] e
credenciais vazadas na Dark Web.

A Tempestade Perfeita:

O setor de ensino tornou-se o alvo

preferencial para grupos de Ransomware

w o= " +150%
) | Com orcamentos de seguranca limitados e

uma cultura de 'compartilhamento aberto’, AUMENTO EM ATAQUES DE
escolas e universidades sofrem com o RANSOMWARE EM 2025.
sequestro de dados de pesquisa e

informacgodes sensiveis de alunos menores de

idade.

Vetor Principal: Phishing direcionado a

corpo docente e alunos (Engenharia Social).

Fonte: Sophos State of Ransomware Report 2025 8
Fonte:IBM X-Force Threat Intelligence Index 2025




A ESCALADA

Por que 2025 marcou o ponto de inflexao mais critico da Ultima década em ameagas cibernéticas

01l // A CAUSA

O GATILHO: COMODITIZAGCAO DO ACESSO
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02 // A CONSEQUENCIA

O preco para um criminoso comprar credenciais de acesso
a uma rede corporativa despencou 61% em 2025. O que
antes custava USS 3.300 agora pode ser adquirido por
apenas USS 1.300 em marketplaces da Dark Web. Atacar
ficou muito barato.

O VOLUME: EXPLOSAO DE INCIDENTES

32.576

Incidentes Globais Registrados

Com o acesso barato, o volume de ataques explodiu. Organizacfes de
todos o0s portes tornaram-se alvos economicamente viaveis para
grupos criminosos que antes focavam apenas em grandes corporacoes.

A barreira de entrada caiu. Qualquer rede conectada a internet agora é um alvo
lucrativo. A democratizacdo do acesso transformou o cibercrime em uma industria de

escala massiva.

03 // A ESTRATEGIA

O ALVO: TECNOLOGIA COMO VETOR

Os atacantes nao estao atirando aleatoriamente. Existe um método. O setor de Tecnologia
concentra 32% dos ataques porque comprometé-lo significa comprometer toda a cadeia de

suprimentos.

32%

Setor de Tecnologia

Atacar um fornecedor de software significa acesso indireto a centenas ou
milhares de clientes downstream. E o efeito multiplicador perfeito.

Fonte: IBM X-Force Threat Intelligence Index 2025




>> GEOPOLITICAL_THREAT.LATAM_ANALYSIS

O ALVO: LATAM NA MIRA

Adversarios globais migraram o foco para a regiao, com o Brasil liderando o volume
de vitimas

01 // O CENARIO REGIONAL
AMERICA LATINA EM ALERTA

Brasil Lider Disparado

10
MX Meéxico 2° Lugar

LUGAR
CO Colémbia 3° Lugar

Enquanto outras regidoes estabilizaram, a LATAM teve um aumento de 15% no
volume de ataques. O Brasil concentra a maioria desses incidentes devido a sua
maturidade digital desprotegida.

02 // QUEM SAO 0S ADVERSARIOS

A INVASAO DOS "SPIDERS"

Em 2025, grupos conhecidos como "Spiders" intensificaram operacées na América Latina.
Diferente de atacantes oportunistas, esses sao coletivos organizados e especializados,
operando como empresas criminosas com divisao clara de funcoes.

Operador por tras do RansomHub, um dos ransomwares mais ativos de 2025. Seu modelo
de negdcio é baseado em extorsao rapida: criptografa sistemas criticos e exige pagamento
em janelas de 48-72 horas, maximizando pressao operacional sobre as vitimas.

Especialista em Initial Access Brokerage — ele ndao executa ataques, ele os viabiliza. Invade
redes corporativas explorando vulnerabilidades ou credenciais vazadas e vende o acesso inicial
para grupos de ransomware em marketplaces da Dark Web, funcionando como intermediario
na cadeia de ataque.

Historicamente focado em Europa e Asia, comegou a atacar a América Latina pela primeira
vez em 2024. Essa mudanca geografica sinaliza que grupos APT globais identificaram a
regido como alvo de alta viabilidade — infraestrutura digital em expansdao com defesas ainda
em maturacao.

10
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»> ATTACK_METHODOLOGY . IDENTITY_CRISIS

MODUS OPERANDI:
A CRISE DE IDENTIDADE

A mudanca de paradigma: Adversarios deixaram de "invadir" para simplesmente "fazer login"

ATAQUES SEM MALWARE (MALWARE-FREE]

Eles nao quebram a porta. Eles usam a chave.

Cerca de 75% das deteccdes atuais nao envolvem uso de malware na fase inicial.
Os atacantes utilizam credenciais validas (compradas na Dark Web por USS 1.300
em meédia] para acessar o ambiente como se fossem funcionarios legitimos,
tornando-se invisiveis para antivirus tradicionais.

O FIM DO MFA COMO BARREIRA OPERACAO "HANDS-ON-KEYBOARD"
BYPASS DE AUTENTICAGAOD ATAQUE HUMANDO INTERATIVO
A Autenticacdo de Multiplos Fatores nao O ataque ndo é automatizado. E um
€@ mais infalivel. O uso de Infostealers humano operando o teclado em tempo
para roubar "Cookies de Sessao" permite real. Eles usam do
que criminosos sequestrem sessoes proprio sistemna (como PowerShell e
ativas, contornando a necessidade do RDP) para se moverem lateralmente
codigo ou token de aprovacéao. ("Living Off The Land"), misturando-se

ao trafego normal da TI.

Ao importar esses cookies, 0os criminosos

executam a técnica de 'Pass-the-Cookie!, Essa camuflagem permite evadir
conseguindo  personificar o usuario deteccbes comportamentais de EDRs,
legitimo e acessar aplicagoes garantindo persisténcia silenciosa na
corporativas (como Office 365, e-mails e rede.

CRMs] instantaneamente. mapeando a infraestrutura e

exfiltrando dados criticos antes de ser

detectado.

I

CS SIEM detecta logins andmalos por analise
comportamental, identificando credenciais
comprometidas em <60 segundos.
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>> OPPONENT_ SPEED. CHALLENGE

A VELOCIDADE DO ADVERSARIO

A janela de oportunidade para defesa esta fechando

TEMPO MEDIO DE MOVIMENTAGAO LATERAL

62 MIN

MEDIA DE BREAKOUT TIME

Tempo médio que um adversario leva para
se mover lateralmente da maquina inicial
para outro host na rede. Uma vez dentro,
eles se espalham rapidamente.

01 // EVOLUCAO

CADA VEZ
MAIS RAPIDO

2023 84 MIN

2025 62 MIN

A automacao dos grupos de eCrime
reduziu drasticamente o tempo de
movimentacao lateral.

Frameworks como Cobalt Strike e
ferramentas automatizadas aceleram

0 processo de comprometimento.

Andlise manual ndo ¢é mais viavel

02 // RESPOSTA

A REGRA
1-10-60

Para vencer essa corrida contra o
tempo, os times de SOC precisam
operar em velocidades de elite,

seguindo o padrdo da industria:

MINUTO PARA
1 DETECTAR

Identificar atividade
suspeita em tempo real

MINUTOS PARA

1 0 INVESTIGAR

Analisar contexto,
correlacionar eventos e
determinar severidade

MINUTOS PARA

so REMEDIAR

Conter, isolar e eliminar a
ameaga completamente

ICS Labs atinge essa métrica com:
- 1min: SIEM deteccdo automatica
- 10min: SOAR investigagao orquestrada
- 60min: EDR remediagao coordenada

nesse cenario. Automagdo e

orquestracdo (SOAR] sao essenciais para atingir esses tempos de
resposta e vencer adversarios que operam em 62 minutos.
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»> ATTACK_LIFECYCLE.KILL_CHAIN_ANALYSIS

ANATOMIA DE UM ATAQUE

Da invasao inicial a extorsao: a jornada completa de um adversario em 6 etapas

01 // O PLAYBOOK UNIVERSAL

A JORNADA DO ATACANTE

1 INITIAL ACCESS

Phishing, credenciais vazadas ou
exploracao de vulnerabilidades publicas

a EXECUTION & PERSISTENCE

Malware executado, backdoors
instalados, acesso mantido apds
reinicializagdes

PRIVILEGE ESCALATION

Elevacdo de usuario comum para Domain
Admin — controle total da rede

l4

[5
[6

Cronologia de um incidente ransomware — Marco 2025

DIAO

DIA 2

LATERAL MOVEMENT

Espalhamento: de 1 maquina comprometida
para dezenas de servidores

COLLECTION & EXFILTRATION

Dados sensiveis coletados e enviados para
servidores C2 (Command & Control)

IMPACT

Criptografia massiva (ransomware] ou
extorsdo com ameaga de vazamento

Funcionaria clica em e-mail de Phishing. Credenciais Capturadas

Escalada bem-sucedida. Atacante obtém privilégios de Domain Admin.

DIA 4 Lateral movement: 47 servidores comprometidos. Backups corrompidos.

DIA 5 Criptografia massiva iniciada. Nota de resgate: USS 2.3M

13
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>>» THREAT_ACTORS . GLOBAL_APT_CATALOG

0S ADVERSARIOS
MAIS PERIGOSOS

Grupos APT com capacidade, recursos e motivagao para executar ataques em escala global

(ICS INSIGHTS:

Os "Spiders" vistos anteriormente sao

Persistentes.

.

grupos criminosos (eCrime). Os APTs
desta secdao sdo patrocinados por governos,

geopoliticos com possibilidade de persisténcia de anos. Dai vem o nome Ameacas

recursos ilimitados, objetivos

APT 29 RUSSIA (SVR)

Cozy Bear . Midnight Blizzard
(f gr‘*"
' \
{‘ﬁi_gu'
ALVOS PRINCIPAIS

Governos . Tecnologia . Defesa . Think Tanks

ATAQUES 2024-2025

SOLAR WINDS Follow-up campaigns

Campanhas contra OTAN e aliados

APT 41 CHINA [MSS)

Double Dragon - Winnti

AN

ALVOS PRINCIPAIS

Tecnologia - Saude - Manufatura - Finangas

ATAQUES 2024-2025

Espionagem industrial massiva
Roubo de propriedade intelectual

APT 28 RUSSIA [GRU)

Fancy Bear . Forest Blizzard
LA
i 000 A
§) : 0
ALVOS PRINCIPAIS

Militar . Politica . Infraestrutura

ATAQUES 2024-2025

Interferéncia em elei¢bes europeias

DDoS Massivo em infraestrutura

LAZARUS

Hidden Cobra . Zinc

NORTH KOREA (RGB])

=

ALVOS PRINCIPAIS

Financas . Criptomoedas . Exchanges . Bancos

ATAQUES 2024-2025

Roubo de USS 2 Bilhdes em cripto
Ataques a Exchanges e fintechs
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>>» THREAT_ACTORS . GLOBAL_APT_CATALOG

APT 40 CHINA [PLA NAVY)

Leviathan - Kryptonite Panda

ALVOS PRINCIPAIS

Maritimo - Naval - Engenharia - Portos

ATAQUES 2024-2025

Espionagem de tecnologia naval
Comprometimento de portos LATAM

APT 33 IRA (IRGC)

Elfin - Holmium

ALVOS PRINCIPAIS

Petrdleo & Gas - Aviacao - Energia - Militar

ATAQUES 2024-2025

Sabotagem em infraestrutura energética

Wiper attacks contra adversarios regionais

KIMSUKY NORTH KOREA (RGB])

Velvet Chollima - Black Banshee
ALVOS PRINCIPAIS

Governo - Think Tanks - Pesquisa - Academia

ATAQUES 2024-2025

Campanhas de spear-phishing massivas

Roubo de inteligéncia geopolitica

SANDWORM RUSSIA (GRU)

Voodoo Bear . Seashell Blizzard

ALVOS PRINCIPAIS

Energia - Telecoms - Governo - Infraestrutura

ATAQUES 2024-2025

Sabotagem telecoms e sistemas SCADA
Blackouts em redes elétricas europeias

ICS INSIGHTS 7/ A GUERRA NO NOSSO QUINTAL

A convergéncia IT/0T nas industrias brasileiras abriu portas para sabotadores. Enquanto o varejo e
saude sofrem com a extorsdo do APT4l, setores estratégicos como Energia e Naval enfrentam o
monitoramento silencioso de atores estatais. Ndo somos mais espectadores: o Brasil tornou-se um

campo de batalha ativo.
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A ERA DA EXTORSAO

Nao é mais sobre travar computadores. E sobre destruir reputagoes.

01 PASSADO
O VELHO RANSOMWARE

FOCO: Criptografia de Dados

"Seus arquivos foram criptografados. Solicite resgate em Bitcoin para té-
los de volta.”

O modelo tradicional de ransomware focava exclusivamente em criptografar

arquivos e sistemas. O criminoso exigia pagamento para fornecer a chave de
descriptografia.

Por que se tornou obsoleto: As organizagbes melhoraram suas estratégias de
backup e disaster recovery. Com backups imutaveis e offsite, muitas vitimas
simplesmente restauravam os dados sem pagar. Os criminosos pararam de lucrar
apenas com criptografia.

0 2 PADRAO ATUAL
A DUPLA EXTORSAO

FOCO: Exfiltracao de Dados (Data Leak]

“Antes de criptografar, copiamos tudo.”

A evolugdo critica: os atacantes agora exfiltram dados sensiveis ANTES de
criptografar. Se a vitima possui backups e recusa o pagamento, 0s criminosos
publicam os dados roubados em "Leak Sites" (Wall of Shame] na Dark Web.

Dados financeiros, contratos confidenciais, informagdes de clientes, segredos
comerciais e prontuarios médicos sao expostos publicamente, causando danos

irreversiveis a reputacao e violagbes graves de compliance (LGPD, HIPAA,
GDPR).




0 3 A TRIPLA EXTORSAQO

FOCO:
"Vamos garantir que ninguém confie em vocé novamente."

O estagio mais agressivo da extorsao cibernética. Além de
criptografar e vazar dados, os atacantes aplicam pressao
psicoldogica maxima sobre a vitima através de multiplas
frentes:

. Contato direto com stakeholders: Ligam para clientes, parceiros
comerciais e fornecedores informando sobre o ataque e vazamento.

. Notificagdo a imprensa: Enviam comunicados a veiculos de midia para
amplificar o dano reputacional.

. Ataques DDoS coordenados: Derrubam o site institucional e servigos
online da empresa até que o pagamento seja efetuado.

« Ameagas aos executivos: Em casos extremos, grupos chegam a
ameacar diretamente C-levels e suas familias.

ICS REPORT: O objetivo é tornar a continuidade do
negdcio impossivel sem o pagamento do resgate. Neste
cenario, backup nado é suficiente. Apenas deteccao precoce,
contencdo rapida e resposta coordenada 24/7 podem
prevenir o dano sistémico.

O
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ICS LABS - DEFENSE ECOSYSTEM

e ICS ANALYZER

ADVANCED THREAT
ANALYSIS

Andlise  forense digital e threat
intelligence. Processa URLs maliciosas,
hashes e anomalias, gerando relatdrios
técnicos com |OCs e recomendacdes de
remediacao.

Centralizagao de Logs

Analise Avancada e Correlagao

Relatoérios e Dashboards Personalizados

o Automacao e Integracao

ICS EDR
.

ENDPOINT DETECTION &
RESPONSE

Protecdao continua de endpoints com
prevencao automatizada, deteccao
comportamental e resposta orquestrada.
Andlise heuristica e machine learning
identificam ameacas em tempo real.

® Deteccao comportamental com A

Isolamento automatico de ameacas

Resposta em segundos

Anadlise forense pos-incidente

EMAIL THREAT PROTECTION

Camada de protecdo que executa a
filtragem de e-mails recebidos antes que
o e-mail malicioso chegue até o usuario.
Servindo como primeira barreira para que
O usuario nao seja vitima de phishing
e/ou spam.

Inteligéncia contra ameacas de e-mail
em tempo real

Protecao total contra ameacas de e-mail
como phishing, BEC

Deteccao de ameacgas por meio do
reconhecimento de padroes

Dashboards em tempo real

,l\ ICS SIEM

©%  SECURITY INFORMATION &
EVENT MANAGEMENT

Inteligéncia centralizada que coleta,
normaliza e correlaciona logs em tempo
real. Algoritmos avancados identificam
padroes andmalos e priorizam
incidentes por criticidade.

® Correlacao inteligente de eventos
e Dashboards em tempo real
e Alertas priorizados por severidade

® Compliance (LGPD, ISO 27001)

ICS LABS

Threat Report 2025 20




ICS LABS - DBEFENSE ECOSYSTEM

ECOSSISTEMA EXPANDIDO

Ferramentas complementares de defesa em profundidade

Além dos 4 pilares estratégicos (EDR, SIEM, Analyzer e AntiSpam]), o ICS Labs
oferece um ecossistema completo de ferramentas especializadas que ampliam a
cobertura de seguranca e fortalecem a postura defensiva em camadas criticas da

infraestrutura.

Cada componente foi projetado para integrar-se perfeitamente aos pilares principais,
criando uma defesa multicamadas sem gaps de visibilidade.

ICS CTI
Cyber Threat Intelligence

Inteligéncia de ameacas em tempo
real correlacionada com indicadores
de comprometimento (IOCs) globais.
Fornece contexto estratégico sobre
adversarios, campanhas ativas e
TTPs (Tactics, Techniques, and
Procedures] para deteccdo proativa
e antecipacao de ataques
direcionados.

ICS FEEDS

Threat Intelligence Feeds

Feeds de assinaturas de ameacas
atualizados 24/7 com I0Cs de fontes
globais confidveis. Integra-se
automaticamente ao SIEM, IPS e
Firewall para bloqueio imediato de
IPs, dominios e hashes maliciosos
identificados em campanhas
emergentes ao redor do mundo.

ICS DECEPTOR
Deception Technology

Armadilhas digitais [honeypots e
honeynets] que detectam
movimentagao lateral de atacantes
antes que comprometam sistemas
criticos. Gera alertas de alta fidelidade
ao identificar interacfes suspeitas
com ativos falsos, reduzindo falsos
positivos e acelerando resposta.

ICS GAV
Gestao de Ativos e Vulnerabilidades

Inventario automatizado de ativos TI
e OT com varredura continua de
vulnerabilidades. Prioriza corregdes
(patch management] com base em
risco real ao negocio, exploracao ativa
na wild e criticidade CVSS, reduzindo
a superficie de ataque de forma
inteligente.
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ICS LABS - DBEFENSE ECOSYSTEM

ICS SOAR ICS WAF

Security Orchestration & Response Web Application Firewall
Orquestragao e resposta Protecao de aplicagbes web
automatizada de incidentes via contra OWASP Top 10 (SQAL
playbooks predefinidos. Executa Injection, XSS, CSRF, etc],
acOes coordenadas (isolamento ataques DDoS de camada 7 e
de endpoint, bloqueio de IP, bots maliciosos. Utiliza machine
quarentena de usuario] em learning para identificar padroes
segundos, permitindo que andbmalos e bloquear exploits
analistas atinjam a Regra 1-10- zero-day antes que alcancem a
60 de forma consistente. aplicacao.

INTEGRACAO NATIVA

Cada ferramenta deste ecossistema expandido foi projetada para
integrar-se perfeitamente aos 4 pilares principais, compartilhando
telemetria, IOCs e contexto de ameacas em tempo real. O resultado e
uma defesa multicamadas coordenada, onde gaps de visibilidade sao
eliminados e a velocidade de resposta @ maximizada.

ICS LABS - Ecossistema Completo de Defesa Cibernética Threat Report 2025 55




IMPACTO NA POSTURA DE

SEGURANGA

Como o ICS Labs transforma a defesa cibernética em profundidade

DEFESA INTEGRADA EM CAMADAS

ANTISPAM SIEM ANALYZER EDR

EMAIL CORRELAGCAO FORENSE ENDPOINTS

Juntas, essas ferramentas compdem nossa defesa em profundidade, reduzindo a superficie
de ataque e garantindo a integridade dos dados.

—— O ICS ANTISPAM ¢é a Primeira linha de defesa contra phishing (vetor #1 de Initial Access).
Adiciona inteligéncia ao processo, detalhando vulnerabilidades e relacionando-as a
ameacas observadas no mundo todo. Com isso, € possivel antecipar riscos e permitir que o
IPS bloqueie ataques antes de qualquer impacto.

— O ICS SIEM reune alertas de vdrias fontes em um s6 lugar, dando a equipe do NGSOC
clareza para identificar, priorizar e tratar incidentes com rapidez. Suas correlacdes e regras
permitem uma resposta coordenada diante de ameacas em andamento.

— O ICS ANALYZER amplia essa visdo, trazendo uma leitura mais profunda do ambiente. Ele
identifica padroes, tendéncias e possiveis caminhos de ataque que poderiam passar
despercebidos. Detecta exfiltracdo de dados ANTES da Dupla/Tripla  Extorsdo, Traz
visibilidade profunda sobre Supply Chain

— O ICS EDR atua direto nos endpoints onde 75% dos ataques comecam sem malware. Ele
também fornece dados técnicos para entender o executdvel envolvido e fortalecer as
defesas para o futuro.
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TOP 10 AMEACAS NEUTRALIZADAS

Volume de detecgbes e ROI de Prevengao - 2025

~
J

DETECCOES (MILHARES)

FSA/RISK_MALICIOUS 10.4 Mil

PDF/Scam.FVU/AMtr 7.5 Mil

JS/Phishing.651tr 7.2 Mil

PHPUnit RCE 5.3 Mil

BASH/Agent.Ptr.dldr 3.5 Mil

Atlassian Confluence CVE-2021-26084 2.2 Mil

ThinkPHP Controller Parameter RCE 1.6 Mil

Bash.Function.Definitions RCE 0.9 Mil

HTML/Phish.0983!tr 0.8 Mil

DZS.GPON Remote Code Execution 0.8 Mil

r
.

ANALISE DE SEVERIDADE

Embora o phishing domine o volume (7.2 Mil deteccdes), vulnerabilidades de Execucdo Remota (RCE] em
servidores representam o maior risco financeiro.

PHPUnit e ThinkPHP sozinhas causariam prejuizos estimados em RS 1,8 milhdo.

FSA/RISK_MALICIOUS: RS 540Mi

PDF/Scam: RS 338Mi

JS/Phishing:RS 867Mi

PHPUnNit RCE:RS 1.1Mi

ThinkPHP RCE:RS 706Mi *Valores estimados de acordo com a tendéncia global 25§




//ICS ANTISPAM - MAIL DEFENSE

A BARREIRA INVISIVEL

Protecao em tempo real contra a ameacga #1: Phishing e Spam

O CENARIO DE SPAM & PHISHING EM 2025

O email continua sendo o vetor de ataque mais explorado globalmente. Em 2025, campanhas de
phishing evoluiram para engenharia social assistida por IA, tornando-se indistinguiveis de comunicagbes
legitimas.

Segundo o FBI, as perdas totais relatadas em 2024 chegaram a US$16,6 bilhodes,
sendo que fraudes do tipo Business Email Compromise (BEC] representaram
aproximadamente USS 2,77 bilhdes. No Brasil, também houve um aumento expressivo
nas tentativas de BEC, acompanhando a tendéncia global.

Com base na tendéncia de crescimento observada nos ultimos anos, estima-se que as
perdas globais por crimes cibernéticos possam ultrapassar USS 22 bilhdes em 2025.

Diante desse cenario critico, a primeira linha de defesa é impedir que a ameaca chegue
ao usuario. E aqui que o ICS AntiSpam opera 24/7.

Emails Processados

6SM

Em 12 meses de operagao
continua

Spams Detectados / Dia

145K

~ 6.000 ameacgas por hora

69SM

Emails Recebidos

Detecgdes de Spam

52.8M

Ameacas bloqueadas antes
do usuario

FLUXO DE FILTRAGEM - 12 MESES

Spams Bloqueados

Fonte: FBI Internet Crime Complaint Center (IC3) Report 2024

Taxa de spam

76.4%

Emails Processados / Minuto

133

Anadlises em tempo real

16.3M

E-mails Legitimos
23.6%
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THREAT REPORT 2025

O ANO QUE A
DEFESA EVOLUIU

Uma analise completa do cenario global de ameacas cibernéticas
e a resposta do ICS Labs as adversidades de 2025

Em 2025, ndo enfrentamos apenas ataques. Enfrentamos adversarios
organizados, taticas sofisticadas e velocidade sem precedentes. O custo de
acesso a uma rede caiu para USS 1.3K, o tempo de breakout diminuiu para
62 minutos, e 75% dos ataques ocorreram sem malware. Mas também
evoluimos. O ICS Labs provou que defesa inteligente, automatizada e

integrada ndo e apenas possivel, € essencial.

PERSPECTIVA 2026

AS AMEAGCAS VAO PIORAR

Grupos APT estao
incorporando IA generativa em
campanhas de phishing.
Breakout time deve cair para
menos de 30 minutos.
Ransomware-as-a-Service
continuara democratizando
ataques sofisticados. A
superficie de ataque global

expandira 20% com IoT e OT.

A DEFESA DEVE EVOLUIR

Deteccdo manual nao é mais
viavel. A Regra 1-10-60
(detectar em 1lmin, investigar
em 10min, remediar em
60min] sera o padrao
minimo. Organizagbes que
nao automatizarem defesa,
threat intelligence e resposta

se tornarao estatisticas.
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ESTAMOS PREPARADOS

Nosso ecossistemna de protecao construido sobre 4 pilares estratégicos
opera 24/7/365 monitorando, detectando e neutralizando ameacas em
tempo real.

Cada ferramenta foi projetada para bloquear uma etapa especifica do Kill
Chain, criando uma defesa em profundidade que adversarios nao
conseguem superar.

Essa arquitetura é sustentada pelo nosso NGSOC (Next-Generation SOC],
0 centro nervoso da operacao.

Atuando em regime de monitoramento continuo, nossa equipe de analistas
realiza a correlacao avancada de eventos e a triagem de incidentes em
tempo real, assegurando que a deteccdo automatizada seja validada por
uma resposta humana especializada, garantindo que nenhuma anomalia
passe despercebida.

©)
5

ICS EDR ICS SIEM ICS ANALYZER ICS ANTISPAM
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Dados de telemetria: Janeiro a Dezembro 2025

ICS LABS

Sua melhor estratégia de defesa
ICS LABS

ICS LABS - Threat Report 2025 - Relatdrio Executivo Anual Dados de telemetria: Janeiro a Dezembro 2025 28




SUA JORNADA DE IMPLEMENTACAO
DA CIBERSEGURANCA NAO PRECISA
SER COMPLEXA.

A Inorpel Cybersecurity atua como parceira
estratégica do diagnostico a operacdo continua,
simplificando decisdes, integrando tecnologias e
garantindo protecdo real ao negdcio.

Com especialistas e um ecossistema completo de
seguranga, ajudamos sua empresa a evoluir a maturidade
cibernética de forma constante, reduzindo riscos e
aumentando a resiliéncia.

FALE CONOSCO

Avance com seguranga em toda a sua jornada

digital
ICS LABS
@ www.icslabs.com.br
WEBSITE

@ www.inorpelcybersecurity.com.br

E-MAIL

contato@icslabs.com.br

LIGUE AGORA

0800 623 0031
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